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ELEKTRONIK FATURANIN MEVCUT MiMARISININ
FATURANIN DENETLENEBILIRLIGINE ve BAZI
KACAKCILIK SUCLARININ iSLENMESINE ETKISi

EFFECT OF ELECTRONIC INVOICE'S CURRENT STRUCTURE ON
AUDITABILITY OF INVOICES AND COMMITTING SOME TAX FRAUDS

Erhan SELIM"
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Elektronik fatura mali hayatimiza giren
onemli bir yeniliktir. Gelir idaresi Baskanliginin
aracilik roldind Gstlendigi mimaride, fatura diizen-
leyicisinden alinarak alicisina iletilmekte ve Bas-
kanlik tim siireci gozlemleyebilmektedir. Kagit
fatura ile kiyaslandiginda elektronik fatura ciddi
miktarda kagittan tasarruf edilmesini saglamistir.
Buna karsin elektronik faturanin denetim alanina
katkisi net degildir. Bazi kagakgilik suglarinin is-
lendiginin tespit edilmesi yoniinden yarattigi kat-
kinin ve caydiricilik etkisinin ayrica ele alinmasi
gerekir. Cunku uygulamanin hayata gegirilmesi
ile birlikte denetim tarafinda yarattigi en énemli
beklenti, sahtecilik fiillerinin azalmasina yonelik
olusmustur. Bu calismada elektronik faturanin
denetim faaliyetine katkisi, yarattigi beklentiler
ve bu beklentilere verdigi cevaplar ele alinmistir.

Anahtar Kelimeler: Elektronik Fatura,
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lk Suclari.
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ABSTRACT
Electronic invoice is a newness in our

lives. In its structure, in which the Revenue
Administration operates as the mediator,
an invoice is taken from goods or service
provider and electronically transmitted to its
customer, and all process is monitored by the
Administration. Compared to paper invoice,
e-invoice saves us a great amount of paper.
However, the effect of e-invoice on audit is not
clear. lts effect on committing tax crimes and the
deterrence of e-invoice should also be analysed.
Because the most important expectation from
this practice is, no doubt, a good decreasing
effect on the number of tax frauds. This study
evaluates the positive contribution of e-invoice
on audit function, expectations that has been
created and response to these expectations.
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GiRIS

Elektronik fatura Gelir idaresi Baskanligi ta-
rafindan hayata gecirilen en dnemli projelerden
birisidir. Mali hayatimizdaki dijital dontsiminin
bir parcasi olan e-fatura uygulamasina e-Detfter,
e-Arsiv, e-SMM, e-Miistahsil Makbuzu, e-Bilet
uygulamalari eslik etmektedir. E-fatura, elektro-
nik alandaki tek fatura uygulamasi degildir. Her
ikisi de fatura olmasina karsin e-Arsiv ve e-Fa-
turanin mimarisi birbirinden cok farklidir. GSM
operatorlerinin e-Arsiv uygulamasini kullandigi
ve aylik 15 - 35 milyon fatura diizenledigi dikkate
alinacak olursa, e-Arsiv fatura tarafinda ciddi bir
kagit tasarrufu oldugu sdylenebilir. E-fatura uy-
gulamasi da benzer sekilde 6nemli 6lclide kagit
tasarrufu saglamistir.

Elektronik faturanin denetim alanina kat-
kisi ise kagit tasarrufu basliginda oldugu kadar
net degildir. Aksine, mevcut mimarisi nedeniyle
denetim faaliyetinin Gzerindeki olumlu etkisinin
sinirll kaldigi soylenebilir. Denetim alaninda bii-
ylk bir potansiyele sahip olan bu aracin, heniiz
tam olarak potansiyelini ortaya koyamamasi,
sistemin surdirilmesi ve yayginlastirilmasinda
benimsenen is tercihleriyle de yakindan ilgilidir.
Mimariden baslamak (izere, devam eden bo-
limlerde elektronik faturanin denetiminde hangi
basliklarda sorun yasandigina yer verilecek ve
bazi kagakgilik suclarinin islendiginin tespit edil-
mesine yaptigi katki ele alinacaktir. Ayrica, elekt-
ronik faturanin bu suclarin islenmesi konusunda
bir caydiricilik etkisine sahip olup olmadigi tartis-
ma konusu edilecektir.

1- ELEKTRONIK FATURA MIMARISININ

FATURALARININ DENETLENEBILIRLIGINE

ETKIsi

1.1- Elektronik Faturanin Mevcut

Mimarisinin Aciklanmasi

Elektronik fatura XML' formatina sahiptir.
UBL standardinda? yer alan taksonomi 6zelles-
tirilmis ve 6zellestirilen taksonomi UBL TR® ola-
rak adlandinilmistir. Ozellestirilmis taksonomi
kullanilarak hazirlanan faturalarin standartligs,
sema ve sematron* kurallarinin uygulanmasi
ile kontrol edilmektedir. Kural kontrolleri, hem
muhasebe uygulamalari tarafinda fatura Ureti-
lirken, hem de Gelir idaresi Baskanligi tarafinda
fatura alindigi zaman gerceklestirilmektedir. S6z
konusu kural setleri; kullanilabilecek etiketleri,
etiketlerin sayisini, sirasini, etiketlerin igerisinde
yer alan verinin tipini ve daha pek ¢ok veriyi kont-
rol ederek, faturanin tim taraflar icin standart ol-
masini saglamaktadir. Elektronik faturanin belli
kurallar cercevesinde standart olarak uretilmesi,
faturalarin denetim ve muhasebe programlarina
aktarimini kolaylastirmaktadir. Buna karsin, se-
ma sematron kurallari (izerinden miikelleflerin
mali durumlarina veya faturanin belgelendirdigi
ticari faaliyetinin gercekligine iliskin bir kontrol-
de bulunuldugu kanaatine kapilmamak gerekir.
S6z konusu kural setleri bu amacla retilmemis
olup bu tarz bir kontrol, mevzu bahis kural setle-
rinin 6tesinde bir kontrol cabasini ve harici veri-
lerin kullanilmasini gerektirmektedir.

Mikellefler e-fatura diizenlemek icin Gelir
idaresi Baskanligi tarafindan sunulan {icretsiz

" W3C, Extensible Markup Language, (https://www.w3.org/XML/), Erisim tarihi: 21 Mart 2019.
2 Oasis, Universal Business Language Version 2.1, (http://docs.oasis-open.org/ubl/UBL-2.1.html), Erisim tarihi: 21 Mart 2019.
3 GIB, E-fatura Uygulamasi UBL-TR 1.2.1 Kilavuzlan, (http://www.efatura.gov.tr/dosyalar/kilavuzlar/UBLTR_1.2.1_Kilavuzlar.

zip), Erisim tarihi: 21 Mart 2019.

“ GIiB, E-fatura Uygulamasi Sema ve Sematron Kurallari, (http://www.efatura.gov.tr/dosyalar/kilavuzlar/UBL-TR1.2.1_Paketi.

zip), Erisim tarihi: 21 Mart 2019.
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bir hizmet niteligindeki e-Fatura Portalini® kul-
lanma imkanina sahiptir. Diisik sayida fatura
alan ve diizenleyen mikellefler icin cazip bir se-
cenek olan portalin yaninda, miikelleflerin kendi
sistemlerini kurarak e-fatura uygulamasina en-
tegre olma® veya entegrator firmalarin’ hizmet-
lerinden yararlanma secenegi de bulunmaktadir.
Hangi yontem tercih edilirse edilsin, teknik aci-
dan elektronik faturanin basit bir mimarisi oldu-
gunu sdylemek yanlis bir ifade olmayacaktir. is
akisinin kisaca ve sadelestirilerek 6zetlenmesi
olanaklidir. Elektronik fatura, mukellefler tara-
findan UBL TR taksonomisi kullanilarak hazir-
lanmaktadir. Daha dnce de belirtildigi tizere, se-
ma ve sematron kontrolleri uygulanarak fatura-
nin standart oldugundan emin olunmaktadir. Bu
faturanin SHA256 gibi bir 6zet fonksiyonla 6zeti
alindiktan sonra, bu 6zeti de iceren fatura mali
muihdr ile onaylanarak veya elektronik imza kul-
lanilarak (RSA gibi algoritma ile sifrelenerek) im-
za degeri Uretilir ve yine faturanin icerisine yer-
lestirilir. Hazirlanan fatura agirlikli olarak WSDL
(Web Services Description Language) ve SBDH?®
(Standard Business Document Header) kullani-
larak Gelir idaresi Baskanligina iletilmektedir.
WSDL web servislerin tanimlanmasinda, SDBH
veri paylasimi, yonlendirme ve isleme mantiginin
kurulmasinda kullanilan dil ve araylzdir. Hazir-
lanan elektronik fatura, mikelleflerin uygulama
tercihine bagli olarak kendi bilisim sistemleri
Uzerinden(entegrasyon), 6zel entegrator adi ve-
rilen firmalarin bilisim sistemleri kullanilarak
(6zel entegrasyon) veya e-Fatura Portall hizme-
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tinden yararlanilarak alicisina ulastirilmak lzere
Gelir idaresi Baskanligi'na iletilmektedir.

Gelir idaresi Baskanligi tarafindan alinan fa-
turaya Bagkanlik tarafinda da sema ve sematron
kontrolleri uygulanmaktadir. Teknik agidan stan-
dart oldugundan emin olunan faturada yer alan
bazi bilgiler ayristirilarak, Gelir idaresi Baskan-
lgrnda bulunan veritabanlarina aktarilir. Daha
sonra alinan fatura Baskanlik tarafindan alicisinin
posta kutusuna iletilmektedir. Basarili bir génde-
rimde gondericinin kendi sisteminde 1300 kodu-
nu almasi gerekmektedir. Temel Fatura senaryo-
su kabaca bu sekilde islemektedir. Ticari fatura
senaryosundaysa, yine UBL TR ile birlikte 6zel-
lestirilen XML formatli Uygulama Yanitlari (App-
lication Response) devreye girmekte, faturanin
kabul edilip edilmedigi gondericiye bildirilmekte-
dir. Yani Bagkanlik uygulama yanitlarinin génde-
rilmesine de aracilik etmektedir. ihracat faturasi
gibi uygulama yanitinin Ticaret Bakanligi tarafin-
dan déndurildigi durumlar da dahil olmak Gze-
re, elektronik faturanin tim detaylarini anlatmak
ise bu makalede hedeflenen amaglar arasinda
bulunmamaktadir. Bu yiizden teknik mimari agi-
sindan bu kadar detayin bilinmesi kafidir. ihtiyac
duyulan tim bilgilere Gelir idaresi Baskanligi ta-
rafindan igletilen e-fatura uygulamasi izerinden
ulasilabilir. E-Arsiv fatura mimarisi ise ¢ok farkl
olmakla beraber bu makalede yapilan degerlen-
dirmeler arsiv faturayl kapsamamaktadir.

1.2 Elektronik Faturanin Teknik Olarak
Denetlenmesi Siireci
Gelir idaresi Baskanligi tarafindan e-fatura-

5 GIB, E-fatura Uygulamasi e-Fatura Portali Kullanm Kilavuzu, (http://www.efatura.gov.tr/dosyalar/kilavuzlar/e-
FaturaPortaliKullanimKilavuzu-v1.5.pdf), Erisim tarihi: 21 Mart 2019.
¢ GIB, E-fatura Uygulamasi Ozel Entegrasyon Kilavuzu, (http://www.efatura.gov.tr/dosyalar/kilavuzlar/e-FaturaUygulamasiEn

tegrasyonKilavuzu-v1.10.pdf). Erisim tarihi: 24 Mart 2019.

7 GIB, E-fatura Uygulamasi Entegrasyon Kilavuzu, (http://www.efatura.gov.tr/dosyalar/kilavuzlar/e-FaturaUygulamasiOzelEn

tegrasyonKilavuzu-v1.10.pdf). Erisim tarihi: 24 Mart 2019.

8W3C, Web Services Description Language, (https://www.w3.0rg/TR/2001/NOTE-wsdl-20010315). Erisim tarihi: 24 Mart 2019.
? GS1, Standard Business Document Header (SBDH), (https://www.gs1.org/standards/edi/standard-business-document-

header-sbdh). Erisim tarihi: 24 Mart 2019.

191



L VERGI
RAPORU

nin hayata gecirilmesi ile beraber e-Fatura Go-
runtlleyici Programi' gelistirilerek, Ucretsiz bir
sekilde mikelleflerin kullanimina sunulmustur.
Vergi Denetim Kurulu Baskanligi tarafinda ise
vergi mifettisleri tarafindan kullanilmak uzere
VEDAS Denetim ve Analiz Programi gelistirilmis
bulunmaktadir. VEDAS Denetim ve Analiz Prog-
rami denetim faaliyeti icin 6zellestirilmis bir de-
netim aracidir. Bunlara ek olarak, elektronik fa-
turanin kontroli icin 6zel sektorde cesitli piyasa
¢ozimleri olusturulmaya baslanmistir. Mikel-
lefler Ucretli ¢oziimlere basvurarak, elektronik
faturanin Gelir idaresi Baskanligi tarafindan be-
lirlenen standartlar karsilayip karsilayamadigini
test edebilmektedir. Elektronik faturanin teknik
olarak denetlenmesi klasik anlamda asagidaki
adimlari kapsamaktadir:

« Sema ve sematron kontrolleri uygulanarak
elektronik faturanin Gelir idaresi Baskanli-
g tarafindan belirlenen standartlari tasiyip
tasimadiginin tespiti

« Elektronik faturanin miikellef tarafindan
diizenlenip  diizenlenmediginin  kontrol
edilmesi (imza degerinin kontroli),

« Elektronik faturanin elektronik imza ile im-
zalandiktan veya mali mihir ile onaylan-
diktan sonra degisiklige ugrayip ugrama-
diginin kontroll (faturanin 6zet degerinin
yeninden Uretilmesi ve fatura lzerindeki
ozet degerle karsilastirilmasi),

« Elektronik faturanin gdnderimine Gelir
idaresi Baskanliginin aracilik edip etmedi-
ginin sorgulanmasi (Fatura lzerinden bazi
degerlerin alinarak Gelir idaresi Bagkanligi
tarafindan isletilen bir web servis {zerin-
den sorgulanmasi )

o Elektronik faturanin gorintilenebilirligi-
nin test edilmesi (Mikellef tarafindan ibraz

edilen veya elektronik fatura icerisine go-
miilen stillerin (XSLT) bulunmamasi duru-
munda Gelir idaresi Baskanliginin standart
stil dosyasi kullanilir.)

Denetim amaciyla kullanilacak bir progra-
min asgari olarak bu bes fonksiyonu yerine ge-
tirmesi gerekmektedir. Gelir idaresi Baskanlig
tarafindan yayinlanan e-Fatura gorintileyici de
VEDAS Denetim ve Analiz Programi da yukardaki
fonksiyonlari biinyesinde barindirmaktadir. Vergi
miifettisleri yukardaki adimlara ek olarak, VE-
DAS Denetim ve Analiz Programi ve Gelir idaresi
Baskanligi Yonetim Bilgi Sistemini kullanmak
suretiyle:

« Elektronik faturalarin icerisinde yer alan
verileri ayristirarak veri tablolarina donis-
tirme, (Elektronik faturalarin igerisindeki
verilerin filtrelenebilir, siralanabilir, analiz
edilebilir bir formata tasinabilirliginin kont-
rolt)

« Gelir idaresi Baskanligi Yonetim Bilgi Sis-
temi Gzerinden mikelleflerin aldigi ve gon-
derdigi faturalarin sayisini sorgulama (mi-
kelleflerin ibraz etmekle mikellef oldugu
tim elektronik faturalari ibraz edip etme-
diginin kontrold),

o Eger miikellefler ayni zamanda elektronik
defter uygulamasina dahilse, fatura veri
tablolarinin defter veri tablolarina baglan-
masi (elektronik faturalarin deftere islen-
me durumunun kontrol edilebilmesi icin
baglantinin kurulabilirliginin kontroli)

adimlarini da izleyerek, elektronik faturanin
teknik denetim surecini daha ileriye tasiyabil-
mektedir. Mevzu bahis adimlar tamamlandiktan
sonra, gerceklestirilecek islemler klasik vergi
denetim siirecini icermektedir. Elektronik fatura-
nin teknik olarak denetlenmesi siirecinde kamu

1% GIB, E-fatura Uygulamasi e-Fatura Gériintiileyici Kilavuzu, (http://www.efatura.gov.tr/dosyalar/kilavuzlar/E-FaturaGoruntul

eyiciKullanimKilavuzuV-1.0.pdf). Erisim tarihi: 25 Mart 2019.
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tarafinda yasanan sorunlara takip eden balim-
lerde yer verilmistir.

1.3- Elektronik Fatura Dosyalarinin

isimlendirilmesinden Kaynaklanan

Sorunlar

Elektronik fatura dosyalari, XML uzantili dos-
yalar olup isimlendirilmesinde belli bir sistematik
bulunmamaktadir. Dosya isimleri, e-defter parca
ve beratlarinin aksine semantik degildir. Ornegin
bir elektronik defter parcasinin ismi, uzantisiyla
birlikte 1234567808-201804-K-000000.xml gibi
bir gériinime sahip olmaktadir. Sadece bu isim-
den, defter parcasinin 1234567808 vergi kimlik
numarali bir mukellefe ait kebir defterinin (KB),
(201804) 2018 yiinin dordinct ayinin (000000)
ilk parcasi oldugu anlasilabilmektedir. Baglayi-
c1 bir kural olarak uygulanan bu politika geregi,
defter parcalarinin taninmasi, miikelleflerden
ibraz alinmasi, saklanmasi ve denetim amacli
olarak denetim programlarina aktarilmasi, e-fa-
turaya gore daha kolaydir. Buna karsin, miikel-
lefler tarafindan gelisigiizel isimlendirilen elekt-
ronik fatura dosyalarinin, ilk bakista e-fatura
oldugunu anlamak dahi zordur. Bu dosyalar ayni
klasore kopyalanirken lste yazma riski tasimak-
tadir. Dahasi, farkli isme sahip olmakla beraber,
ayni faturanin mikellefler tarafindan yanlislikla
birden fazla kez ibraz edildigi durumlar yasan-
maktadir. Bu gibi durumlarda, elektronik fatura
bir denetim programina aktarilmadan, iki dosya-
nin ayni faturayr temsil ettigi anlasilamamakta-
dir. Elektronik faturalarin dosya isminin belirlen-
mesine yonelik olarak, belli bir kural getirilmesi
gerektigi degerlendirilmektedir. Elektronik fatu-
ra ile calisan diger ulkelerde, faturanin isminden
ziyade iceriginin de semantik bir model Gzerine
oturtulmasi konusunda c¢alismalar bulunmakta-

MAKALELER
sayl: 236 « mayis 2019

dir."! Bu yizden fatura igeriginin veya faturadan
ayristirilan bilgilerin de anlaml bir model Gizerine
oturtulmasi konusunda calismalar ylritilmesi
gerekmektedir.

1.4- Elektronik Fatura Numaralarinin
Deftere islenmesinden Kaynaklanan
Sorunlar

Elektronik fatura mikelleflerinin 6nemli bir
kismi, ayni zamanda elektronik defter uygu-
lamasina dahildir. Son donemlerde bir miktar
yumusatilsa da, elektronik defterde her belge
icin bir yevmiye kaydi olusturulmasi kurali bu-
lunmaktadir. Elektronik defterde yer alan docu-
mentNumber elemani, yevmiye kaydina temel
teskil eden belgelerin numaralarinin yer verildigi
XML elemanidir. Elektronik fatura uygulama ki-
lavuzunda bu alan icin “Elektronik fatura kullani-
cillar bu alana elektronik faturanin ETTN numa-
rasini degil, fatura ID’sini girmelidir.” agiklamasi
yer almaktadir. Fatura ID olarak ifade edilense,
kagit faturadan da alisik oldugumuz fatura nu-
marasidir. Elektronik fatura icerisinde yer alan
ID elemani igerisine yazilacak fatura numarasi
icin e-fatura uygulama kilavuzunda, “U¢ haneli
alfanumerik birim kod ile 13 haneli miiteselsil
numaranin birlesiminden meydana gelen Fatura
Numarasi bu elemana yazilacaktir. Miiteselsil
numaranin ilk dort hanesi faturanin diizenlendi-
gi yili kalan dokuz hane ise miiteselsil numarayi
ifade etmektedir. Fatura dlizenleyen blinyesinde
ayni fatura numarasi birden fazla kullanilamaz.”
rehberligine yer verilmistir.

ETTN numarasi, elektronik faturada UUID
elemani icerisinde yer verilen Evrensel Tekil Ta-
nimlama Numarasidir. Bu numara, faturay di-
zenleyen miikellefler tarafindan kullanilacak bir
algoritma ile tiiretilmektedir. internet Miihendis-

! Escobar-Vega, Luis M., Zaldivar-Carrillo, Victor H., Villalon-Turrubiates, lvan, (2018), Semantic invoice processing, Journal

of Intelligent & Fuzzy Systems, vol. 34, no. 5, pp. 2913-2922
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ligi Gorev Grubu tarafindan tanimlanan RFC4122
Standardina'? uygun olarak Uretilen numaraya,
tim faturalarda yer verilmek zorundadir. Bu
numara mikellefler tarafindan uretilen tim fa-
turalarda degiserek, faturanin tekilligini sagla-
maktadir. Elektronik defter denetlenmek istendi-
ginde, lizerinde yer alan bilgiler ayristirilarak bir
veri tablosuna; mukellefin aldigi ve diizenlendigi
elektronik faturalar ise ayri veri tablolarina ta-
sinmaktadir. Tipki iliskisel veritabanlarinda oldu-
du gibi, bu tablolarin baglanti noktasi elektronik
defterde yer alan documentNumber ve elektro-
nik faturada yer alan ID XML elemanidir. Ancak
elektronik defterde ETTN numarasi yerine fatura
numarasina yer verildiginden, orta ve lzeri 6l-
cekli mikelleflerde bu baglantiyi kurmak olduk-
¢a zorlasmaktadir. Clinkli mikelleflerin birden
fazla mikelleften aldigi faturalarin numaralari
¢ogu zaman cakismaktadir. ETTN numarasi gibi
faturanin tekil olarak temsil edilmesi igin Gretilen
bir numaraya elektronik defterde yer verilmesi-
nin, bu kapsamda anlamli ve ihtiyag duyulan bir
degisiklik oldugu aciktir.

1.5- Elektronik Faturalarin ibraz Edilmesi

Siirecinde Yasanan Sorunlar

Elektronik faturanin mimarisinden anlasi-
labilecegi lizere, tiim siirece Gelir idaresi Bas-
kanligr araciik etmekte ve faturalarin bir 6rnegi
Baskanlikta bulunmaktadir. Buna karsin muhte-
mel bir inceleme durumunda, miikellefin aldigi
ve dizenledigi faturalar inceleme elemanlar
tarafindan miukelleflerden istenmek zorunda-
dir. ibraz ve muhafaza yikimliligi hukuken
mikelleflerde bulunmakla beraber, Gelir idaresi
Baskanliginin hali hazirda elinde bulundurdugu
belgenin mikelleflerden temin edilmesi, de-
netim siiresinde ciddi bir zaman kaybina sebep

olmaktadir. Bu siirec hem miikellefler, hem de
inceleme elemanlar icin kilfetli bir sirectir.
Vergi incelemelerinin tamamlanmasi igin ihtiyag
duyulan sirenin kisalmasi, mikellef ve mifet-
tislerin zaman maliyetinin azalmasi agisindan,
elektronik faturalarin dncelikli olarak Gelir idare-
si Bagkanligindan talep edilebilirligi hususunun
calisitlmasi gerekmektedir.

1.6- Elektronik Faturalarin Sihhatinin
Kontrol Edilmesi Siirecinde Yasanan
Sorunlar

Kagit faturadan farkli olmak Uzere, elektro-
nik fatura inceleme elemanlar tarafindan ibraz
alindiginda, daha dnce ifade edilen bazi teknik
kontrollerin uygulanmasi zorunlulugu bulun-
maktadir. Bu kontrollerin bir kismi, incelenen
fatura sayisina bagli olarak ciddi miktarda zaman
alabilmektedir. Ornegin sema ve sematron kont-
rolleri, denetim tarafinda da gergeklestirilmekte
ve faturanin standartligindan emin olunduktan
sonra faturada yer alan bilgiler veri tablolarina
donistirilmektedir. Bu islem icin hangi prog-
ramlama (Java, C#, C++) dilinde yazilan hangi
ayristirict (Apache Xerces vb.) kullanilirsa kul-
lanilsin, fatura sayisina bagli olarak bu islemin
zaman alabilen bir islem oldugunun bilinmesi
gerekir. Bu kontrolleri atlayamayan faturala-
rin Uzerinde yer alan verilerin, denetlenebilir bir
formata kavusturulmasinda cesitli problemler
yasanmaktadir.

Sema sematron kontrollerine ek olarak,
elektronik fatura Gizerinde yer alan imza degeri-
nin mikellefe ait olup olmadiginin, elektronik fa-
turaiceriginin degisip degismediginin de kontroli
gerekmektedir. Bu kontrol igin sertifika hizmet
saglayicilarinin sertifikalar kullanilmakta, fatu-
ranin diizenlenmesinde gerceklestirilen 6zetleme

12 |[EFT, A Universally Unique IDentifier (UUID) URN Namespace. (https://tools.ietf.org/html/rfc4122). Erisim tarihi: 26 Mart

2019.
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ve imzalama slregleri tekrar edilmektedir. Son
olarak, elektronik faturanin Gelir idaresi Baskan-
lgi araciligiyla alicisina iletilip iletilmedigi kontroli
yapilmaktadir. Bu asamada fatura icerisinde yer
alan baz bilgiler alinarak Gelir idaresi Bagkanligi
tarafindan isletilen bir web servis lzerinden sor-
gulanmaktadir. incelenen fatura sayisi arttikca bu
iki kontroliin de aldigi zaman artmaktadir.

Kisaca miikellefler ve Gelir idaresi Baskan-
Ugr tarafindan daha once gergeklestirilen tim
bu kontrollerin, inceleme elemanlari tarafindan
tekrar edilmesi gerekmektedir. 25000 lzerinde
faturaya sahip orta veya buyuk 6lgekli bir miikel-
lefte, elektronik faturalar Gzerinden bu islemlerin
tek tek gerceklestirilmesinin zaman maliyetinin
cok yliksek oldugu tahmin edilebilecektir. Ge-
lir idaresi Bagkanligi tarafindan alicisina iletilen
fatura, tim bu kontrollerden ge¢mis faturadir.
S6z konusu faturalarin bir érneginin inceleme
elemanlarina temin edilmesi yoluyla, tim bu
kontrollerden tasarruf edilebilir. Faturalarin XML
formatinda temin edilmesi sart degildir. Gelir
idaresi Baskanligi tarafinda faturalarin ayristiril-
masi siirecinde faturadan alinan bilgilerin sayisi
arttirilabilirse, bu bilgiler CSV veya baska islene-
bilir bir formatta vergi mifettisleri veya miikel-
leflerle ile paylasilabilir.

1.7- Elektronik Faturalarin

Ozellestirilmesi Siireclerinden

Kaynaklanan Sorunlar

Elektronik fatura icin XML gibi bir dilin segil-
mesi rastlantisal degildir. XML genisletilebilir bir
dil olup yeni XML elemanlarinin, kullanilan XML
elemanlari arasina dahil edilmesi imkani bulun-
maktadir. Yeni elemanlar, gegmise doniik olarak
celiski yaratmayacak sekilde sema ve sematron

MAKALELER
sayl: 236 « mayis 2019

kurallar ile desteklendiginde, bu dokimanla-
ri icsellestirerek kullanan programlarda hataya
sebep olmamaktadir. Ulkemiz uygulamasinda
e-fatura icerisine zamanla yeni XML elemanlari
eklenmis ve her giincelleme bir 6zellestirme nu-
marasi (zerinden takip edilmistir. Ozellestirme
numarasl TR 1.0 olan elektronik fatura, 6zelles-
tirme numarasi TR 1.2 olan elektronik faturadan
daha eski ve daha az XML elemani tasima potan-
siyeline sahiptir. Ozellestirme siirecleri ile gelen
XML elemanlarinda yer alan bilgilerin, yeni fatu-
ralarda gorilebildigi ancak eski faturalarda gori-
lemedigi bazi durumlarda, denetim ve miikellef
taraflarinda bazi yanlis anlamalar yasanmaktadir.
Denetim tarafinda, bu durumlar bazen mukellef-
ler tarafindan belli bilgilere bilerek yer verilmedigi
seklinde yorumlanabilmektedir. Bilgisine basvu-
rulan mikelleflerin 6nemli bir kismiysa, 6ziinde
teknik bir konu olan bu durumu agiklamada ye-
tersiz kalmaktadir. XML dili, gerek miikellef ge-
rekse denetim tarafinda uyum maliyeti olan bir
dildir. Bu yuizden, yeni bir 6zellestirme yapilma-
dan once kapsamli bir ihtiyag analizine gidilmesi
ve ozellestirme sirecinin yillara yayilmasinin da-
ha isabetli olacagi distinilmektedir.

1.8- Elektronik Faturanin

Gorsellestirilmesi Siireclerinden

Kaynaklanan Sorunlar

XSL' (Extensible Style Language) sayesinde,
XML dokiimanlari HTML, PDF ve diger formatla-
ra donusturilebilmektedir. Bu islem, XSLT(XSL
Transformations) kodlari kullanilarak yapilir.
Kodlar dokiimanin igerisine gomiilebilir veya di-
sarida ayrica bir dosya olusturulup XML dokiima-
niicerisine de cagirlabilir. Gelir idaresi Baskanligi
elektronik faturalarin gorintiilenmesini saglaya-
cak stilleri barindiran XSLT dosyasini™ yayinla-

13W3C, The Extensible Stylesheet Language Family, (https://www.w3.org/Style/XSL/). Erisim tarihi: 27 Mart 2019.
14 GIB, E-fatura Uygulamasi UBL TR1.2.1 Paketi/general.xslt, (http://www.efatura.gov.tr/dosyalar/kilavuzlar/UBL-TR1.2.1_

Paketi.zip). Erisim tarihi: 27 Mart 2019.
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mistir. Ancak miikellefler, elektronik fatura icin
belirlenen zorunlu unsurlarin gorintilenmesini
saglayacak sekilde, kendi stillerini de kullanabil-
mektedir. XSLT, ¢ok glicli bir dondstirme ara-
adir. XSLT araciligiyla normal bir faturanin tim
gorintisini degistirmek mimkinddir.

Akaryakit gibi bazi sektorlerde faaliyet gos-
teren miikelleflerin, fatura Gizerinde ihtiyac duy-
duklari ek alanlariyaratmak icin XSLT kullanarak,
kendilerine 6zgii (kesafet degerleri vb.) alanlari
faturada actiklan gozlenmistir. Mukelleflerin
urettikleri elektronik fatura igin kendi stil tanim-
larini kullanmasi, bir faturanin, biri mikellef di-
geri Gelir idaresi Baskanligi tarafindan tanimli iki
goriintisiiniin olabilecedi anlamina gelmektedir.
Gelir idaresi Bagkanligi stilinde gériilebilir olma-
yan bir alanin, mikellef formatinda gorulebilir
olmasi, kafa karisikligina neden olmaktadir. Bu
konuda bir calisma yuritulerek, cesitli sektor-
lerde ihtiya¢ duyulan alanlarin faturadaki XML
elemanlarinin arasina se¢meli olarak eklenme-
si ve Gelir idaresi Baskanligi stilinin bu bilgileri
gorsellestirecek sekilde genisletilmesinin faydali
olacagi degerlendirilmektedir.

1.9- Elektronik Faturanin Gelisim

Siirecinden Kaynaklanan Sorunlar

Elektronik fatura, diinya capinda yayginlik
kazanan onemli bir elektronik trenddir. Avrupa
Birligi, Gye ulkeler nezdinde elektronik faturanin
kullanimi ve saklanmasina iligkin ilk direktifi-
ni 2001 yilinda yayinlamis ve direktif hikimleri
tye Ulkeler nazarinda 2004 yiinda yirdrlige gir-

5 Avrupa Birligi Resmi Gazetesi,

2001/115/EC Sayili AB Direktifi,

mistir.'s Uye Glkelerin adaptasyon siireci devam
etmektedir. Avrupa Birligi Giyesi Ulkelerde, farkl
gecis surecgleri izlenmektedir. Bazi ulkelerde,
kamudan ig,letmeye (G2B) ve/veya (B2G) islet-
meden kamuya ticarette e-fatura kullanimina
zorunluluk getirilirken, baz lilkelerde bu zorun-
luluk isletmelerden tiiketiciye (B2C) ticareti kap-
sayacak sekilde genisletilmistir. Ornegin Fran-
sa'da 2017 yiindan baslayarak, 2020 yilina kadar
tedrici bir sekilde kamuya mal tedarik eden is-
letmelere elektronik faturaya gecis zorunlulugu
getirilmistir.' italya'daysa 2013 yilindan bu yana,
kamuya mal tedarik eden isletmeler e-fatura
diizenlemek zorundadir. 1 Ocak 2019 tarihi ise
isletmeden isletmeye (B2B) ve isletmeden ti-
keticiye (B2C) ticarette bulunan miikellefler icin
e-faturaya en son gegis tarihi olarak belirlenmis
bulunmaktadir.'”

Elektronik faturayi diizenleyen 397 sayili Ver-
gi Usul Hukuku Genel Tebligi'nin 05.03.2010 Ta-
rih ve 27512 Sayili Resmi Gazete'de yayinlandig
dikkate alinacak olursa, fikri altyapisiyla beraber
elektronik faturada 9 yil geride birakilmis bulun-
maktadir. Mukelleflerin sisteme katiimi, 2014
yilindan sonra ivme kazanmistir. Bu makalenin
kaleme alindigi tarih itibariyle, uygulamaya ka-
yith 102.395 adet kullanici’® bulunmaktadir. AB
Ulkeleri Gizerinden bir kiyaslama yapilacak olur-
sa, Ulkemizde e-faturanin gelisim sireci AB Ul-
kelerine benzerdir. Hatta isletmeden isletmeye
(B2B) ve isletmeden tiketiciye (B2C) ticarette
daha iyi bir performans sergilendigi sdylenebi-
lir. Elektronik fatura disindaki (e-irsaliye, e-SMM

(http://eur-lex.europa.eu/legal-content/EN/

TXT/?qid=1411715862758&uri=CELEX:32001L0115). Erisim tarihi: 27 Mart 2019.

6 CEF Digital, E-Invoicing Documentation
elnvoicing+in+France). Erisim tarihi: 27 Mart 2019.

—France,

(https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/

17 CEF Digital, E-Invoicing Documentation —ltaly, (https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/elnvoicing+in+ltaly).

Erisim tarihi: 27 Mart 2019.

18 E-Fatura Sitesi, e-Fatura Kayitl Kullanicilar, (http://www.efatura.gov.tr/efaturakayitlikullanicilar.html). Erigim tarihi: 27 Mart

2019.
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gibi)elektronik belge cesitliligi de tatmin edici
diizeydedir. Buna karsin, (ilkemizin performansi,
e-faturanin ticari islemlerin énemli bir kismini
kapsamaya basladigi Meksika, Peru ve Brezilya
orneklerine bakildiginda sontik kalmaktadir.
Meksika, elektronik fatura uygulamasini
2011 yiinda devreye almis ve belli biyiklukteki
miikelleflerin faturalarinin Meksika Vergi idare-
si (Servicio de Administracién Tributaria - SAT)
tarafindan onaylanmasina zorunluluk getirmistir.
2013 yilinda bir kanun degisikligi ile yillik 250.000
Meksika Pesosundan'’ fazla gelire sahip tim sir-
ketler, 1 Ocak 2014 tarihinden itibaren Meksika
Vergi idaresi tarafindan tasarlanan elektronik
faturaya gecirilmistir. 2013 yilinda uygulanma
zorunlulugu getirilen bu elektronik fatura, CDFI
(Comprobante Fiscal Figitales Por Internet) ola-
rak adlandirilmaktadir. 2013 yilindan baslamak
tzere, yillk 4 Milyon Meksika Pesosundan fazla
gelir elde eden sirketler, 1 Ocak 2014 tarihinden
itibaren hesap listesi, mizanlar ve yevmiye kayit-
lar gibi bilgileri de iceren e-muhasebe raporlarini
ibraz etmek zorundadir. Bu raporlar, e-faturalar-
la beraber Meksika Vergi idaresi tarafindan ger-
¢cek zamanli vergi denetiminde kullanilmaktadir.
Meksika Vergi idaresi, aldigi bilgiler sayesinde ki-
sa slrede sistem kapsamindaki sirketleri elekt-
ronik olarak denetleme imkanina kavusmustur.?
Elektronik faturada, her Ulkenin kendi dina-
miklerinin dikkate alinmasi gerekmesine karsin
Ulkemizdeki sirecin hizlandirilmasi tim taraf-
larin lehinedir. Elektronik faturanin, mikellefler
acisindan bir kilfet olarak goriilmemesi gerekir.
Bize gore, mikelleflerin konuya yaklasimlari
konusundaki istatistiki calismalarin arttirilmasi
ve siirece bir ivme verilmesi gerekmektedir. Yu-

17 Buglinki karsilig Turk lirast ile yaklasik 73.000 TL civarindadir.
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nan Sirketlerinin elektronik faturaya adaptasyon
streci ve kullanimina iliskin gerceklestirilen bir
calisma, Yunan miikelleflerin konu hakkindaki
gorislerine 1sik tutmustur.?’ 42 Yunan sirketi ile
gerceklestirilen anket calismasi, elektronik fatu-
raya adaptasyon sirecinde kiigiik — orta dlcekli
sirketler ile biiylik dlcekli sirketler arasinda go-
ris aynligi oldugunu ortaya cikarmistir. Kigik-
orta Olcekli firmalarin 6nemli bir kismina gore,
elektronik faturaya gegisin 6ninde herhangi bir
engel bulunmamaktadir. Buna nazaran, biyik
Olcekli firmalar tedarikgilerden elektronik fa-
tura alinamamasini en blyik problem olarak
gormektedir. Her iki taraf da, alicilarin elektro-
nik fatura alma konusundaki isteksizligine ortak
olarak deginmistir. Elektronik faturaya gecisle
elde edilecek faydanin belirsiz olmasi ve elekt-
ronik fatura sisteminin karmasikligi, daha sonra
siralanan sebepler arasindadir. Bize gore, ek bir
zorunluluk getirilmek istenmiyorsa gonilli ge-
cis surecini hizlandiracak bazi calisma ve arastir-
malarin gerceklestirilmesi dnem arz etmektedir.

2- ELEKTRONIK FATURA KULLANIMININ

BAZI KACAKCILIK SUCLARININ

iSLENMESINE ETKISi

2.1- Sahte veya Muhteviyati itibariyle

Yaniltici Belge Diizenlenmesi

Vergi Usul Kanununun 359. Maddesinde sah-
te belge, gercek bir muamele veya durum olma-
digi halde bunlar varmis gibi diizenlenen belge
olarak tanimlanmistir. Ayni Madde uyarinca,
gercek bir muamele veya duruma dayanmakla
birlikte, bu muamele veya durumu mahiyet veya
miktar itibariyle gercege aykiri sekilde yansitan
belge, muhteviyati itibariyle yaniltici belgedir. Bir

D Treasury&Risk, Invoicing, Accounting, and Tax Compliance in Mexico, Son Erisim 27 Mart 2019, (https://www.treasuryandrisk.
com/2017/06/08/invoicing-accounting-and-tax-compliance-in-mexico/).

2! Marinagi, C., Trivellas, P, Reklitis, Panagiotis, & Skourlas, C. (Feb 2015). Adoption and use of e-invoicing in Greece. AIP
Conference Proceedings, 1644(1), 279-286. doi:101063/14907848
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durum veya muamelenin gercekligini sinamak,
stok sayimlari gibi fiiliyatta bazi kontrollerin ger-
ceklestirilmesini gerektirmektedir. Buna karsin,
teknolojideki gelisme muazzamdir. Belki yakin
bir gelecekte, vergi idareleri tarafindan isletilen
kaynak koduna miidahale edilemeyecek ve tim
mikellefler tarafindan kullanilacak bir muhase-
be programi izerinden, tim muhasebe kayitlari
islendigi anda vergi idaresi tarafinda goriilebilir
hale getirilebilir. Benzer sekilde, ulusal stok kod-
larinin kullanimi, nihai mallar diizeyinde ulusal
stok tespiti ve merkezi olarak isletilen bir stok
yonetim programi Uzerinden mal ticareti de iz-
lenebilir hale getirilebilir. Son olarak, mevzu ba-
his stok kodlarinin merkezi muhasebe programi
Uzerinden dogrudan veya elektronik fatura, irsa-
liye gibi belgeler Gizerinden dolayli olarak izlen-
mesi sonucunda, stokta olmayan bir malin baska
bir mikellefe satilmis gibi gosterilmesinin veya
mal tlrl - birim - miktar vb. (izerinden yanilti-
a1 sekilde muhteviyatin degistirilmesinin dniine
gecilebilir. Su an icin vergi idarelerinin elinde
bu sekilde calisan sistemler olmadigina gore,
elektronik faturanin, gercek olmayan bir durum
veya muameleyi veya gercek bir muamele veya
durumu mahiyet veya miktar itibariyle gercege
aykiri olarak yansitacak sekilde diizenlenmesinin
oniinde bir engel bulunmamaktadir.

Sahte veya muhteviyati itibariyle yaniltici
belge diizenlenmesi konusunda, elektronik fa-
turadaki Gelir idaresi Bagkanlgi'nin araci roli-
niin 6n plana cikarilmasi gereklidir. Gelir idaresi
Baskanligi kanunen kendisine verilen yetkiler
uyarinca, bircok kurum ve kurulustan bilgi ala-
bilmektedir. Stirekli olarak alinan bu bilgiler kul-
lanilarak kurgulanacak risk analizleri Gizerinden,
mikelleflerin sahte belge diizenleme potansiyeli
test ve tespit edilebilir. Risk algisi durumunda,
fiili sayim ile ispat edilene kadar miikellefin di-
zenledigi belgelerin karsi tarafa iletilmesinin
engellenmesi veya alic tarafina belgenin sahte
olarak algilandigina yonelik sistem (izerinden bir
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sinyalizasyon yapilmasinin, sahte belge diizen-
lenmesini sorununu ¢ozmede katki saglayacagi
distinilmektedir. Elbette, bu sekilde bir mima-
rinin hayata gecirilmesi, mikelleflerin 6nemli bir
kisminin elektronik fatura ve deftere gegirilmesi-
ni gerektirmektedir.

2.2- Sahte veya Muhteviyati itibariyle

Yaniltici Belge Kullanimi

Elektronik faturanin iletimine Gelir idaresi
Baskanligr'nin aracilik etmesi ve elektronik def-
tere iliskin olarak ortaya konulan degismezlik
vurgusu, sahte belgenin kullaniminda azalma
yoniinde bir beklenti yaratmistir. Gelir idaresi
Baskanligl, aracilik ettigi sahte veya muhteviyati
itibariyle yaniltici belgenin dizenleyicisini, iceri-
gini ve alicisini agik bir sekilde goriilebilmektedir.
Ancak sahte belgenin, elektronik olarak karsi
tarafa gonderilmis olmasi, tek basina bir sey ifa-
de etmemektedir. Mevzu bahis belgenin, alicis
olan mikellef tarafindan kullanildigi ve kanuni
defterlere kaydedildiginin ayrica ortaya konma-
si gerekmektedir. Mimarisi geregi, elektronik
defterler Gelir idaresi Baskanlgi tarafindan hic
gorilmediginden, elektronik defterin bu konu-
daki katkisi sinirli kalmistir. Bu hususun kont-
roli amaciyla, elektronik defterler de tipki kagit
ortamindaki defterler gibi, inceleme elemanlari
tarafindan miikelleflerden istenmek zorundadir.
Denetim tarafinda, karsit inceleme olarak adlan-
dinlan muessese, bu gereklilik Gzerine kurulu
olup ne e-Defter ne de e-Fatura bu alanda dene-
timin lehine bir kolaylik saglamistir.

Elektronik defterin muhafazasinin mukel-
leflere birakilmasi politikasi, elektronik defterin
degismezliginin oniinde en biiylk engel olarak
ortaya clkmistir. Ozetleme ve sifreleme algorit-
malari Uzerinden defterdeki en ufak degisiklik
tespit edilebilirken, harici bilgiler olmaksizin ib-
raz edilen defter parcalarinda tam olarak hangi
verinin degistirildiginin belirlenmesi cok zordur.
Sahte veya muhteviyat itibariyle yaniltici elekt-



ronik faturayi kayitlarina isleyen bir mikellef igin
defteri acarak kaydi degistirmek, bir metin veya
xml editor kullanmak kadar kolaydir. Bir adim
daha ileriye gidilerek, mevcut kayit heniiz sahte-
ligi tespit edilemeyen ayni tutarda fiziki bir sahte
veya muhteviyati itibariyle yaniltici belge ile de-
gistirilebilir. Devaminda, mukellef tarafindan bel-
genin alindigi ancak kullanilmadigi iddia edilebi-
lir. Bu durumda, Gelir idaresi Baskanligi tarafinda
tutulan elektronik faturanin karsi tarafa iletildigi
bilgisinin, pek anlam ifade etmeyecegi aciktir.

Denetim tarafinda boyle bir defterle karsila-
sildiginda, degisen imza degerleri nedeniyle ibraz
edilen defter parcalarinin degistirildigi fark edil-
mekle beraber, dncelikle hangi bilginin degisti-
gi tespit edilmeli, ardindan bu degisikligin vergi
matrahina etki edip etmedigi ve vergi kacirma
maksadi ile yapilip yapilmadigi inceleme eleman-
lar tarafindan ayrica ortaya konmalidir. Mikel-
leflerin miidahalesine acik, muhasebe program-
larinin glinliik kayitlari gibi cok detayli elektronik
veriler alinmaksizin, degisikligin mahiyetinin is-
pati pek mimkdin degildir. Ginlik kayitlarinin, bu
ayrintilari icermesi gerektigine yonelik kanuni bir
zorunluluk ise bulunmamaktadir. Ayrica bu de-
tayda giinlik kaydi tutmak, hemen hemen defter
tutmak kadar zahmetli olacagindan, is mantigi
acisindan makul bir secenek de degildir. Sonug
olarak elektronik defterin muhafazasi Gelir ida-
resi Baskanligi tarafindan saglanmadigi siirece,
elektronik fatura ve defter uygulamalarinin sahte
veya muhteviyat itibariyle yaniltici belge kulla-
nimi Uzerindeki caydirici etkisi her zaman sinirli
kalacaktir.

2.3- Taklit Fatura Diizenlenmesi

Taklit fatura, mukellefin haberi olmaksizin
mikellefe ait mali bilgiler kullanilarak fatura
diizenlenmesi fiilidir. Ozellikle kagit ortamda dii-
zenlenen faturalar, taklit edilmeye ¢cok misaittir.
Diizenlenen taklit fatura, baska mukelleflerin ka-
yitlarinda yer alarak gider gosterilebilir veya kat-
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ma deger vergisi indirimi amaciyla kullanilabilir.
Kagit fatura uygulamasi dikkate alinacak olursa,
Gelir idaresi Baskanligi'na verilmek zorunda olu-
nan alis bildirimlerinde fatura bilgisine (BA) bel-
ge alicisi tarafindan yer verilmedigi slirece, boyle
bir sahteciligin vergi incelemesi olmaksizin tespit
edilmesi ihtimali ¢ok dusuktir. Fatura taklit ol-
dugu icin taklitciyi bulmak, siradan bir diizenle-
yiciyi bulmaktan daha fazla cabayi gerektirmek-
tedir. BA - BS bildirimlerinde yer almayan alis ve
satislarin, gider olarak gosterilemeyecegi veya
indirim maksatl kullanilamayacagina iliskin bir
hikim tesis edilmedigine gore, alici boyutuyla
bu faturalarin kullanim alani genislemektedir.

Elektronik faturanin belki de en biiyiik basa-
risi, taklit faturanin tespiti Uzerinedir. Elektronik
imza ve mali mihir uygulamalari, elektronik fa-
turanin kim tarafindan diizenlendigini ortaya koy-
makta ve iceriginin degismedigini ispatlamakta-
dir. Buna karsin, taklit icin gosterilen ¢abaya bagli
olarak taklit faturanin tespiti giiclesebilir.

2.3.1- XML ve XSL Kodlari Kullanilarak

Uretilen Basit Taklit Fatura

Elektronik fatura, XML formatina sahip UBL
standardina uygun olarak yazilan elektronik bir
belgedir. Gelir idaresi Baskanligi tarafindan e-fa-
tura portalinda 6rneklendirilen taksonomi kulla-
nilarak, kolaylikla bir elektronik fatura Uretilebi-
lir. Faturasi taklit edilecek mkellefin bilgilerinin,
belli XML etiketleri arasina yazilmasi yeterli ola-
caktir. Gelir idaresi Baskanligi tarafindan sunulan
stil dosyasi (XSL) kullanilarak, faturaya gercek
bir fatura gorinimu verilebilir. Bu is icin bas-
ka bir mukellef tarafindan diizenlenen fatura da
kullanilabilir. Yani bu faturanin icerigi Gzerinden
gidilerek, baska bir miukellefe aitmis gibi tim
icerik degistirilebilir. Agikgasi bu tarz bir fatura-
nin taklit oldugunun gozle tespiti, cogu zaman
mimkin olmayacaktir. Miikellefler, diizenlenen
bu faturayi kayitlarina alarak isleyebilir. Elektro-
nik faturanin avantaji inceleme durumunda orta-
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ya cikacaktir. Cinkl tim kod yapisi dogru olsa
dahi, bu faturalarin imza kontrollerinden ve Gelir
idaresi Baskanligi tizerinden yapilacak web ser-
vis sorgusundan gecmesi olanaksizdir.

2.3.2- Miikellefe Ait Olmayan Gecerli Bir

Elektronik imza veya Mali Miihiirle

Miikellefin Bilgisi Kullanilarak

Diizenlenen Taklit Fatura

Sahte belge dizenlemek amaciyla miikelle-
fiyet tesis eden miikelleflerin, elektronik fatura
sistemine gonillu olarak kaydolmasinin dniinde
herhangi bir engel bulunmamaktadir. Ayrica bu
miikellefler de diger miikellefler gibi, elektronik
imza veya mali muhir alma hakkina sahiptir. An-
lasilabilecegi Uzere, sahte belge tretme kastiyla
hareket eden miikellefler de sistem icerisinde
yer almakta ve gerekli araglara sahip olabilmek-
tedir. Bu mikellefler, sahip olduklari imza veya
mihri kullanarak, taklit bir faturayi imza edebi-
lir veya onaylayabilir. Bu durumda, gerceklesti-
rilen kontrollerde imza degeri degistigi yoniinde
bir tespit yapilamayacaktir. Clinki bu faturalara
kaydedilen sayisal imza gecerli olup sadece fa-
turada yer alan bilgiler dizenleyici mikellefe ait
degildir. Gegerli bir elektronik imza ile imzalansa
veya mali mihirle onaylansa dahi, bu faturalar
Gelir idaresi Baskanligi izerinden gerceklesti-
rilecek web sorgusundan gecemeyecektir. Soz
konusu sorguda, fatura Uzerinde yer alan baz
degerler ile beraber faturanin 6zet degeri Gelir
idaresi Baskanligi'nin veritabanlarindan sorgu-
lanmaktadir. Boylece Gelir idaresi Baskanligi'nin
boyle bir faturanin génderilmesine aracilik edip
etmedigi anlasilabilecektir.

Web servis sorgusundan gecebilmek adina,
faturas taklit edilen mikellefin bir faturasi bu-
lunarak bunun icerisindeki 6zet deger ve sorgu-

da istenen diger parametreler kullanilarak yeni
bir fatura olusturulup imza edilebilir. Bu sefer
de web servis sorgusundan gecen fatura, imza
kontroliinden gecemeyecektir. Cinki{ faturalar
kontrol edilirken tekrar 6zet degeri alinarak, fa-
turanin Gzerinde bulunan 6zet degerler ile karsi-
lastirilmaktadir. Taklit faturanin hesaplanan 6zet
degeri, faturasi taklit edilen mikellefin gercek
faturasindan alinan 6zet degerle uyusmayacaktir.

2.3.3- Miikelleflere Ait Elektronik

Sertifikalarin Kopyalanmasi Yoluyla

Uretilen Taklit Fatura

Mikelleflerin elektronik fatura diizenleyebil-
mek icin elektronik imza ve mali mihir edin-
mesi gerekmektedir. Gergek kisiler 5070 sayili
Elektronik imza Kanunu cercevesinde Nitelikli
Elektronik Sertifika iceren akilli kartini Nitelikli
Elektronik Sertifika saglamaya yetkili kurum ya
da firmalardan temin etmelidir. Tuzel kisiler ise,
397 sira No.lu Vergi Usul Kanunu Genel Tebligi
cercevesinde Mali Muhrini iceren akilli kartini
TUBITAK-UEKAE'den alacaktir. Elektronik imza,
Nitelikli Elektronik Sertifikaya; mali muhdir, Mali
Mihir Sertifikasina dayanmaktadir. Bu sertifi-
kalar, akilli kartlara yerlestirilerek alicisina gon-
derilmektedir. Akilli kart tzerinde yer alan cipli
parca, sertifikayl muhafaza eden parcadir. Bu
parcanin bir kart okuyucuya takilmasiyla, ¢ipte-
ki sertifika bilgisine cesitli programlar tzerinden
erisilebilir. Taklit fatura diizenlemek isteyen ki-
siler, bu sertifika bilgisine erisebilirse, sertifika-
lar kopyalanabilir. Erisilebilen sertifika bilgisi ile
beraber taklitci, mikellef gibi elektronik fatura
imza edebilir veya onaylayabilir. Ayrica mikellef-
lerin elektronik imza araclarini kaybetmesi veya
bu araglarin calinmasi da ihtimal dahilindedir.?
icerigi taklitci tarafindan istenildigi gibi olusturu-

22 Bu durumda imza ve onay igin kullanilan sifrenin de bilinmesi gerekmektedir. Zararli yaziimlar kullanilarak bu sifre 6nceden
6grenilmis olabilir veya teknik olarak ustduzey bir cabayi gerektirmesine karsin sifrenin kirilmasi yoluna gidilebilir.
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lan elektronik faturalar, imza kontroliinden ge-
cecektir. Buna karsin, Gelir idaresi Baskanligi bu
faturanin gonderilmesine aracilik etmedigi sire-
ce, bu faturanin web servis sorgusundan gecme-
si olanakli degildir. Bunun icin Gelir idaresi Bas-
kanligi, taklit elektronik faturanin faturasi taklit
edilen mikelleften geldigine inandirilmalidir.

Taklitcinin 6zel entegrator kullanan veya sis-
teme kendi bilisim sistemini kullanarak enteg-
rasyon saglayan miikelleflerin sistemlerine mii-
dahale etmesi veya gonderim sirecinde araya
girmesi seceneklerden bazilaridir. Yani basit bir
sahtecilikten ¢ok bilisim sistemlerine miidahale
durumu so6z konusu olacaktir. Bu yiizden, taklit-
¢inin nispeten daha kolay bir secenek olan, e-fa-
tura portali kullanicisi bir mikellefi hedef se¢me-
si daha makul bir secenektir. E-Fatura portaline
gercek kisiler Elektronik imza, tiizel kisiler ise
Mali Mihr ile giris yapabilmektedir. E-fatura
portaline erisim saglayan taklitci, sisteme kayitli
tim mikelleflere elektronik fatura dizenleye-
bilir. Muhtemel bir vergi incelemesinde kontrol
edilen fatura, hem imza degeri kontroliinden
hem de web sorgusundan gecebilecektir. Boyle
bir faturanin taklit oldugu, teknik kontroller tize-
rinden tespit edilemeyecektir. Gerek inceleme,
gerekse Gelir idaresi Baskanligi tarafinda, taklit
oldugunun anlasilmasi ¢ok gii¢ olan bu faturanin
sahteligini ancak faturasi taklit edilen mukellef
tespit edebilir. E-fatura portalinde gonderilen
faturalarin bir listesi bulunmaktadir. Durumdan
siiphelenen miikellefler, Gelir idaresi Baskanli-
gr'ni durumdan haberdar etmelidir.

Son olarak, elektronik imza araglari ve serti-
fikalar Uzerindeki kanuna aykir tasarruflarin tek
basina sug olusturdugunun ayrica dikkate alin-
masi gerekmektedir. Elektronik imza Kanununun
imza Olusturma Verilerinin izinsiz Kullanimi bas-
Ukl 16. Maddesi bu hususla ilgilidir. Buna gore,
elektronik imza olusturma amaci ile ilgili kisinin
rizasi disinda; imza olusturma verisinin veya imza
olusturma aracinin elde edilmesi, verilmesi, kop-
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yalanmasi ve bu araglarin yeniden olusturulmasi,
suc olarak tanimlanmistir. Ek olarak, izinsiz el-
de edilen imza olusturma araglarinin kullanarak
izinsiz elektronik imza olusturulmasi da sug hii-
kiimleri kapsamindadir. Ayni Kanunun, Elektro-
nik Sertifikalarda Sahtekarlik baslikli 17. Maddesi
uyarinca, tamamen veya kismen sahte elektronik
sertifika olusturulmasi veya gecerli olarak olus-
turulan elektronik sertifikalarin taklit veya tahrif
edilmesi ile bu elektronik sertifikalarin bilerek
kullanilmasi da sug sayilmis bulunmaktadir.

2.4- Elektronik Faturanin Yok Edilmesi,

Gizlenmesi veya Uzerindeki Bilgilerin

Tahrif Edilmesi

Gelir idaresi Baskanligi tarafindan faturanin
gonderilmesine aracilik edildiginden, elektronik
fatura yok edilse veya gizlense dahi inceleme ele-
manlari tarafindan faturalarin Gelir idaresi Bas-
kanligindan talep edilmesi imkani bulunmaktadir.
Ancak mevcut durumda, elektronik faturalar on-
celikle mikelleflerden istenmektedir. Vergi Usul
Kanununun 134. maddesine gore vergi incele-
mesinden maksat, 6denmesi gereken vergilerin
dogrulugunu arastirmak, tespit etmek ve sagla-
maktir. Ayni Kanun'un 135. Maddesine gore; vergi
miifettisleri, vergi mifettis yardimailari, ilin en
blylk mal memuru, vergi dairesi mudurleri, Gelir
idaresi Baskanlig'nin merkez ve tasra teskilatin-
da midur kadrolarinda gorev yapanlar, inceleme
yetkisine haizdir. Vergi Usul Kanunu'nun 359.
Maddesine gore, varligi noter tasdik kayitlari veya
sair suretlerle sabit oldugu halde, inceleme sira-
sinda vergi incelemesine yetkili kimselere defter
ve belgelerin ibraz edilmemesinin, gizleme olarak
kabul edilecegi hiikmii diizenlenmistir. inceleme
yetkisi, Gelir idaresi Baskanligi tarafindan vergi
dairesi mudurleri, merkez ve tasra teskilatindaki
mudurler eliyle kullanilmaktadir. Bu kadrolardaki
kamu garevlilerinin, elektronik faturalari mikel-
leflerden istemesinin keyfiyet algisi yaratabilecegi
veya yanlis bir yoruma neden olabilecegi g6z ardi
edilmemelidir.
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Vergi Denetim Kurulu Baskanligi tarafinday-
sa, vergi miifettis ve mifettis yardimcilari ince-
leme yetkisine haizdir. Bu kadrodaki kamu go6-
revlileri tarafindan elektronik faturalarin mikel-
leflerden talep edilmesi, mali idarenin buttnlugi
algisini kott yonde etkilemektedir. Sonug itiba-
riyle tiim mali detaylar ile Gelir idaresi Baskan-
ugr'nin bilgisine sunulmus elektronik faturalarin,
mikellefler tarafindan ibraz edilmemesi durum-
da gizleme hiikimlerine gidilip gidilmeyeceginin
de tartisilmasi gerekir. Bize gore, elektronik fa-
turanin gonderimine Gelir idaresi Baskanligi'nin
aracilik etmesi nedeniyle, en azindan elektronik
fatura yoniinden, bu sucun mikellefler tarafin-
dan islenmesi imkani kalkmistir.

Elektronik faturanin gonderildikten sonra
uzerindeki bilgilerin alicisi veya géndericisi tara-
findan degistirilmesi hususuna gelinecek olur-
sa, bu faturalarin imza kontroliinden gecmesi
mimkin degildir. Degisiklik durumunun tespiti
ile beraber Gelir idaresi Baskanligi'ndan alinacak
ornek Uzerinden degistirilen bilgiler nokta atisi
ile tespit edilebilecektir. Buna gore, halen mi-
kellefler tarafindan gerceklestirilebilecek bir fiil
olmasina karsin, bu yolla bir kagakgiliga basvu-
rulmasi elektronik fatura acisindan daha az cazip
hale gelmistir.

SONUC

Elektronik fatura cok 6nemli bir mali uygula-
madir. Henliz tam potansiyelini ortaya koyama-
mis olsa da, bazi kagakcilik suglarinin tespitini
oldukca kolay hale getirmistir. Tabana yayilmasi
konusunda gerekli iradenin ortaya konulmasi ve
elektronik fatura verisini kullanan risk analizleri-
nin kurgulanmasi 6nem arz etmektedir. Boylece,
elektronik fatura, sahte veya muhteviyat itiba-
riyle yaniltici belge diizenlenmesi ve kullanimini
onemli 6lclide azaltabilecek glice sahip olacaktir.
Elektronik defterin, Gelir idaresi Baskanligi tara-
findan muhafazasinin saglanmasi ve denetimin
elini guclendirecek mimari ve is tercihlerinin
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devreye alinmasi, gerek kamu, gerek mikellef
tarafinda elektronik faturanin denetlenebilirligini
arttiracaktir. Buna karsin, mevcut uygulama ile
ilgili beklentilerin yiksek tutulmamasi gerekir.
CUnki uygulamanin devreye alinmasi ile olusan
beklentilerin hayata gegirilmesi, agiklandigi Uze-
re mimari degisikliklerin yaninda bu konuda bir
kararliigin olmasini da gerektirmektedir.
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